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Telemedicina (TM), nékdy téz distanéni medicina, je poskytovani (provozovani) zdravotnich sluzeb na dalku, tedy
bez pfimého ,fyzického” kontaktu jejich aktér(i (nejc¢astéji Iékafe/zdravotnika s pacientem). Je soucasti SirSiho
oboru elektronické zdravotnictvi eHealth, tedy vyuzivani informacnich technologii ve zdravotnictvi. Jednim
z podobor( je i mHealth, tedy poskytovani zdravotni péce pomoci mobilnich telefon(, nejen telefonovanim,
ale zejména nejrliznéjSimi programy a aplikacemi, které jsou schopné napf. analyzovat fyziologické veliciny,
pfipominat uzivani lékd, facilitovat zmény zZivotniho stylu, ale i zaregistrovat zmény fyzického i psychického stavu
uzivatele. Dramaticky nastup Al (umélé inteligence) posouva poskytovani zdravotni péce a zejm. i té distanéni na
novou Uroven, zaroven ale otvird zcela nové odborné, etické i organizacni otazky, které se dosud fesit nemusely
(viz dale). V Sirsim smyslu slova patfi do TM i distan¢ni vzdélavani v mediciné (on-line vzdélavani, webinare aj.).
Moderni TM je Uzce spjata s vyvojem telekomunikaci a infomacnich technologii (IT) zejména pocitacd, internetu
a mobilnich telefond. Obecné plati: ¢im rychlejsi, levnéjsi, a tedy dostupnéjsi jsou dané technologie, tim
dostupnéjsi a uzivanéjsi je telemedicina.

Velkym impulsem pro uzivani TM byla koronavirova opatieni na jafe roku 2020, kdy byla moznost fyzického
kontaktu mezizdravotnikem a pacientem velmiomezend. Zejména e-PN a e-RP pfes viechny chyby a nedokonalosti
prokdzaly jejich téméf nezastupitelnou roli v systému krizového zdravotnictvi. Nejen éra koronavirovych opatfeni,
ale i dosavadni fungovani ukazuji na klady i zapory distanéni péce. Zpo¢atku neméla TM v pravnim fadu Zadnou
oporu, na podzim roku 2024 doslo k legislativnimu zakotveni telemedicinskych sluzeb do zakona ¢. 372/2011 Sh.
o zdravotnich sluzbach.

Ke kladim patfi zejména: rychld dostupnost, bezpecnost pii infek¢nim riziku, moznost poskytnout péci
i v odlehlych oblastech, snizeni zavislosti na dopravnich prostiedcich, zlep3eni rovnosti a pfistupu ke zdravotni
péci, zvysena efektivita a téZ optimalizace procest v ordinaci VPL.

Zapory jsou: nebezpeci odosobnéni mediciny, poskytovani péce na zdkladé nedostate¢nych anamnestickych
udaju, nemoznost fyzikdlniho vysetfeni a v neposledni fadé minimalni pregradualni i postgradudini vyuka
telemediciny a zejména ,telemedicinské propedeutiky”. Distan¢ni péce predstavuje ¢asovou Usporu predevsim
pro pacienta, pro lékarfe je ve vétsiné pfipadl spiSe casové a ¢asto i psychicky narocnéjsi nez bézné klinické
vysetieni v ordinaci.

Velké problémy ¢ini téZ nejednotnd terminologie, ktera ¢asto vede k mateni nejen laické, ale i odborné vefejnosti.
To napomaha doslova explozi telemedicinskych projekt(, které ¢asto hali do krasnych slov o pomoci pacientiim
i zdravotnimu systému snahu vyvést z néj co nejvétsi mnozstvi financnich prostredku. Velkym problémem je, ze
se soustfedi pouze na lukrativni ¢asti mediciny (,cream skimming”), ¢imz mohou sekundéarné dostupnost péce
paradoxné zhorsovat.

Zkusenosti s podobnymi projekty z minulosti, ale zejména snaha pomoci vefejnosti v rozvoji skute¢né uzitecné
telemediciny nds vedou k tvorbé tohoto doporuc¢eného postupu Telemedicina. Vytvofeni DP nem(ize byt
jednorazovy proces a uvedeny je pribézné novelizovan v souladu s vyvojem v CR.

Asi nejdulezitéjsim kritériem pfi déleni TM sluzeb je, kdo nebo co je na jednotlivych koncich ,kabelu” pfi
poskytovani distan¢nich sluzeb/telemediciny. Pokud je na jedné strané lékaf/zdravotnik a na druhé strané
pacient, jedna se o telemedicinskou konzultaci (TMK), resp. poradnu (TMP). Pokud komunikuje zdravotnik/
Iékar s pfistrojem, resp. analyzatorem, jedna se o telemonitoring, zdravotnik/lékaf mUze ale také komunikovat
s jinym lékafem, pak se jedna se telekonzilium, supervizi. Dalsim moznym délenim je na synchronni komunikace
(,on-line”) tedy v redlném case, oba aktéfi jsou pfipojeni ve stejné chvili (telefon, videohovor aj.) a asynchronni
komunikace: nasledna komunikace (e-mail, SMS apod.).

Rozezndvéame dva zakladni typy telemedicinské komunikace mezi zdravotnikem a pacientem:

2.1.1. TELEMEDICINSKA PORADNA (TMP)

Telemedicinské poradenstvi, tedy rady obecného charakteru bud nekonkrétnimu klientovi (dotazy na rdznych

webech, lifestyle ¢asopisech apod.), nebo klientovi, kterého poskytovatel porad nezna, nemél s nim aktualné

fyzicky kontakt. MGze mit dllezZitou funkci ve zvySovani zdravotni gramotnosti naroda. Velmi dulezité je, kdo ji

poskytuje. Poskytovatel by mél byt znam a mél by dodrZovat prislusny eticky kodex:

1. TMP neni medicinskou sluzbou, nem{ize byt tedy hrazena z vefejnych zdroj(.

2. TMP musi byt viditelné oznacend, Ze neni zdravotni sluzbou, a nesmi vzbuzovat dojem individudIni zdravotni
péce, resp. TMK.

3. Poskytovatelé TMP budou certifikovani certifika¢ni autoritou zfizenou statni instituci.

TMP neni medicinskd ani zdravotni sluzba. Neni tedy naplni tohoto doporu¢eného postupu.



2.1.2. TELEMEDICINSKA KONZULTACE (TMK)

TMK je skutecné poskytovani zdravotnich sluzeb distan¢ni formou, do jisté miry nahrazujici fyzické konzultace
pfimo v ordinaci. Jde o individualizovanou formu zdravotni péc¢e u konkrétniho pacienta. Poskytovatel by mél
splfovat nasledujici body:

Vzhledem k tomu, Ze je TMK poskytovani zdravotnich sluzeb, musi byt poskytovatel registrovan, resp. musi

mit ,opravnéni k poskytovani zdravotnich sluzeb” od pfislusné statni instituce jako jakékoliv jiné zdravotnické

zafizeni.

Poskytovatel (poskytovatel s opravnénim k poskytovani zdravotnich sluzeb) musi mit fyzickou ordinaci (nesmi

se jednat o, potulnou praxi” a to ani v kyberprostoru) a musi dodrzovat nejen pfislusné zdkonné a podzakonné

predpisy, ale i eticky kodex poskytovatele telemedicinskych sluzeb (viz pfiloha ¢. 2).

Nékteré konkrétni normy platné pro poskytovani TMK ve standardnim rezimu mohou byt zmirnény v nouzovém

stavu, ktery vyhlasuje pfislusnd statni instituce.

Musi byt stanovené minimalni podminky pro pribéh TMK: technické (napf. minimalni konektivita), minimalni

kvalita koncovych zafizeni, ale i dostatek soukromi na obou stranach, tak aby nebylo ohroZzeno lékaiské

tajemstvi a mohla probihat lege artis.

Na zac¢atku TMK musi dojit k jednoznacnému ztotoznéni pacienta i poskytovatele.

Pro poskytovani TMK pacient musi jednozna¢nym zplsobem vyjadfit souhlas. Poskytovatel musi mit aktudlni

anamnesticka data o pfijemci konzultace a musi s nim mit jiz pfedchozi fyzicky kontakt. Odstup od posledniho

vysetieni nesmi byt delsi, nez je obvykly ¢asovy interval kontrol pacientl s danym typem onemocnéni, nebo

ne starsi 2-4 let, vyjimka z tohoto bodu je v pouze v ,nouzovém stavu’, ktery vyhlasi pfislusna statni instituce

a akceptuji zdravotni pojistovny.

PFi TM sluzbach musi dany poskytovatel dodrzovat pfislusna zakonna a podzakonna opatfeni, kterd upravuji

reklamu v ramci zdravotnich sluzeb.

Mél by byt stanoven maximalni mozny rozsah poskytované péce telemedicinsky (ve standardnim rezimu). Dle

zkudenosti ze zahranici autofi doporucuji max. 20 % ¢asového objemu poskytované péce. Nemohou existovat

vylu¢ni poskytovatelé TMK.

Z kazdé porady musi vzniknout zdznam/zépis jako z kazdé jiné (kontaktni) medicinské konzultace, ktery je

soucasti zdravotnické dokumentace a vztahuji se na néj pfislusné predpisy (napf. Zakon o archivnictvi aj.).

TMK je soucasti prace zdravotni a v pracovni dobé, nesmi se o¢ekévat, Zze bude poskytovana mimo pracovni

dobu.

Poskytovani TMK musi byt integralni soucasti systému a nesmi ho kfivit:

> primarné poskytuje TMK registrujici VPL, resp. dispenzarizujici lékaf,

> 1ékaf ho musi poskytovat lege artis, a je jen na jeho rozhodnuti, jaké o3etfeni preferuje (distan¢ni x kontaktni).
Pokud poskytovatel v pribéhu TMK zjisti, Ze feSeny zdravotni problém neni vhodny k distan¢ni péci, domluvi
s pacientem standardni kontaktni vysetfeni.

Pokud TMK probihd na zakladé telemonitoringu, pfislusny monitorovaci nastroj by mél byt certifikovany

zdravotnicky prostfedek, coz, pokud neni zapljcen zdravotnickym zafizenim, by mél potvrdit pacient ¢estnym

prohldsenim spolu s tim, Ze je dostate¢né seznamen s jeho obsluhou. Neustalym rozvojem techniky se zvy3uji

moznosti sofistikovanych metod umoznujicich fyzikalni, zobrazovaci i laboratorni vy3etfeni distan¢né napt.

formou kratkodobého zapUjceni, resp. dovozu proskolenym zdravotnikem — nelékafem, resp. i laikem.

Telemedicinska konzultace neni ndrokovatelna ze strany pacienta a jeji vyuZiti je vzdy na zvazeni registrujiciho

nebo dispenzarizujiciho Iékare. Pacient musi s poskytnutim telemedicinskych sluzeb vyslovit souhlas.

Systém TM konzultaci nesmi nadmérné snizovat prdh vstupu do zdravotniho systému, jinak bude vést

k ,nasédvani” zejména pacientl s banalnimi obtizemi, coz m{ze vést k naslednému zahlceni systému (pfima

finan¢ni uhrada, SW nastroje apod.).

Nastroje (SW a HW) pro poskytovani TM konzultaci musi splfiovat veskera stdtem predem dand kritéria

bezpecnosti (od nich je mozné ustoupit jen v jednoznaéné definovaném ,nouzovém stavu”). Ovladani nastroja

musi byt interaktivni, ndvod i popisky v ¢eském jazyce.

Role statu je ve stanoveni jasnych kritérii, ktera musi nastroje (SW a HW) splfiovat. Pokud jakykoliv projekt tato

kritéria splni, musi mit stejné Sance na podporu (napf. Uhrada ze ZP).

Zdravotni pojistovny by se mély umét postarat o skupinu lidi, kterd by mohla byt z poskytovani TM sluzeb

vyloucena (rovny pfistup ke zdravotnim sluzbam): vzdélavanim, HW vybavenim, napf. téz zfizovanim ,TM

kabinetl” na mistnich uradech, knihovnach, domaci péce apod.).



Telekonzilium
Moznost dalkového konzilia se specialistou v daném oboru m{ize pomoci zpfistupnit praci specialistli i pacientim
z odlehlych oblasti, hiife mobilnim ¢i jinak handicapovanym. Konzilia se mize zic¢astnit jeden ¢i vice experta.
Konzilium muze jednat o konkrétnim pacientovi ¢i o vysledcich vysetfeni (sporné laboratorni vysledky, EKG,
spirometrie, diagnosticky ultrazvuk aj.). NedofeSenymi problémy jsou zejména: rychlost konzultace, planovani,
Uhrada a dalsi.

Moznost sledovani fyzikalnich velicin, resp. funkénosti Iékarskych pristrojd na dalku zaziva v souc¢asné dobé velky
boom. Znat konkrétni aktualni vysledky svych pacientl téméf on-line mliZze zachranit nejen zdravi, ale i lidské
Zivoty. Jen namatkou mozné cile sledovani: glykémie, hodnoty tlaku krve, télesna hmotnost, pohybova aktivita,
psychicky stav, funkénost kardiostimuldtor(, kardiovertor(, hodnoty SpO2, peakflowmetrie a mnoho dalsich.
Velké moznosti v tomto oboru pfindsi zejm. mHealth, tedy monitoring navazany na mobilni telefony. K této &asti
telemediciny patfi i tzv. tisfiova péce, coz je sluzba na pomezi zdravotnictvi a sociadlnich sluzeb. M4 za cil pomoci
osamélym nebo ne zcela samostatnym jedinclim ziskat jistotu, Ze pfi akutnim problému (pad, nemoznost vstat,
nahla nevolnost, ztrata orientace apod.) bude jednoduse predana informace o této udalosti dispecinku, resp.
pecujici osobé.

Nejvétsi problémy, které je tfeba fesit: nebezpeci zahlceni Iékafe mnozstvim dat s praktickou nemoznosti feseni,
pravni dopady moznosti, resp. i povinnosti sledovat a vyhodnocovat a nasledné reagovat, spravna funkénost,
revize, resp. certifikaty analyzator(, bezpecnost, pojisténi zafizeni, Uhrada.

Zéasadnim problémem TM je fakt, Ze pregraduadlni i postgradualni vyuka Iékafd byla dosud soustfedéna na
kontaktni vysetfovani pacienta. Bude muset vzniknout novy obor ,telemedicinskd propedeutika”. Vybrané
body jsou uvedeny v tomto DP, ale do budoucna budou ndplni specidlni u¢ebnice. Ddle budou moznosti
telemedicinského pfistupu zpracovany i v jednotlivych DP SVL CLS JEP (vice viz ptiloha &. 1).

Praktické desatero pro efektivni vedeni videohovoru
Planovani
1. Vybereme pro videohovor vhodny ¢as a prostor (vhodnd napf. urcita ¢ast ordina¢nich hodin).

Zacatek konverzace

2. Zkontrolujeme technickou strdnku na strané pacienta i Iékafre.

3. Vyzadame si souhlas (alespon Ustni) pacienta s videohovorem a upozornime jej na mozna omezeni videohovoru
oproti klasickému vysetfeni.

4. Co nejdfive si ujasnime, s kym mluvime a co je ucelem hovoru, jaky ¢asovy prostor mlize byt videohovoru
vénovan.

Ziskani informaci
5. Jaké jsou symptomy? Jaka je pfedchozi ndm zndma anamnéza?
6. Aktivné se ptdme na specifické a ,praporkové” symptomy, které jinak v ordinaci automaticky vidime.

Rozhodnuti, je-li vzdaleny pfistup lege artis

7. Telefonicky nebo videohovor je dostate¢ny, jenom pokud:

. diagndza je jasna

« trvani akutni nemoci je kratké nebo se jedna o znamé a dlouhodobé stabilizované chronické onemocnéni

+ nejsou pfitomny Zadné varujici pfiznaky (¢ervené praporky) a pacient se jevi celkové kompenzovan

« volajici je schopen a ochoten pfijmout doporuceni na dalku, resp. adekvatné reagovat, pokud dojde k progresi.

8. Podame jasné instrukce, pokud pacienta ponechavame doma, resp. doporucujeme dalsi péci.

9. Kontrolujeme trvalou medikaci.

10. Vzdy ddvame pacientovi jasné rady, vysvétlujeme pfiznaky, které by mohly predstavovat zhorseni jeho nemoci
a jak na né reagovat.

Hovor vzdy ukon¢ujeme dotazem, zda pacient nema jesté dalsi otézky.



Zasadnim prostfedkem umoznujicim TMK v primarni péci je moznost distan¢niho pfedepisovani lékd. V soucasné
dobé v CR existuje e-Recept (e-RP), lékovy zaznam a e-Poukaz. Jejich velkym rizikem je snaha nékterych pacientd
minimalizovat navstévy v ordinacich na ukor pravidelnych kontrol zdravotniho stavu (,prosim poslete mné recept
na vsechny léky, co beru”). Lékaf musi z davodl etickych, medicinskych i forenznich odolat tomuto natlaku
a dodrzovat minimalné terminy dispensarnich prohlidek dle pfislusnych pfedpis(.

DalSim dulezitym prostfedkem je i e-neschopenka (e-PN). Velkou otazkou zUstava, zda v bézném obdobi ma
byt umoznéno e-PN distan¢né vystavovat. Zruseni regula¢niho poplatku, karenéni doby a téz zrudeni posledni
regulace (nutnost k lékafi fyzicky dojit) totiz smysl neschopenky (rozhodnuti o docasné PN) relativizuje.
V obdobich mimo epidemie je distan¢ni vystaveni PN sice prdvné mozné (viz déle), ale velmi rizikové: lékaF
bere na sebe plnou odpovédnost za Ucelnost a opravnénost vystavené PN. Pokud opravdu neni navstéva lékare
nutna (zejm. u kratkodobych PN), je otazkou, zda neni spravnéjsi ustanoveni jiného rezimu, ktery by umoznil
zaméstnanclm kratkodobou zdravotni dovolenou. Neni pfilis smysluplné, aby se Iékaf svoji autoritou zarucoval
za stav pacienta, ktery nemuze fyzicky zkontrolovat.

Na podzim roku 2024 doslo k legislativnimu zakotveni telemedicinskych sluzeb do zdkona ¢.372/2011 Sh.
o zdravotnich sluzbach.

Ustanoveni § 11, odst.5, pism. j) tedy nové upravilo tak, ze mimo zdravotnické zafizeni lze poskytovat
telemedicinské zdravotni sluzby s odkazem na ustanoveni § 11c odst. 2, které telemedicinské sluzby blize definuje.

Plati, Ze telemedicinské zdravotni sluzby muize poskytovat pouze poskytovatel zdravotnich sluzeb (disponujici
standardnim opravnénim k poskytovani zdravotnich sluzeb).

Telemedicinskymi zdravotnimi sluzbami se dle zakona o zdravotnich sluzbach rozumi zdravotni sluzby, které jsou
poskytovany na dalku za pouziti informacnich a telekomunikacnich technologii nebo zdravotnického prostiedku.
Telemedicinské zdravotni sluzby mohou byt poskytovany pouze tehdy, jsou-li splnény technické pozadavky na
kvalitu a bezpecnost komunikace, komunikacéni kanal je Sifrovany a je zajisténo prokazani identity komunikujicich
stran. Zaznam komunikace muize byt poskytovatelem nahravan a zejm. uchovavan jen se souhlasem pacienta.

Zakon upravuje moznost poskytovat nékteré telemedicinské zdravotni sluzby i mimo zdravotnické zafizeni,
a to pokud se jedna o jejich poskytovani bez Gcasti pacienta (napf. teleradiologie nebo telepatologie, tedy ¢teni
a popis radiologickych snimk{ nebo bioptickych vzorkd na dalku), nebo pokud se jedna o tzv. telemonitoring,
tedy sbér a pfenos udajll o zdravotnim stavu pacienta.

Co se tyka poskytovani zdravotnich sluzeb pfimo pacientovi — tedy distan¢ni komunikace lékar — pacient, tak i po
zméné pravni Upravy nepochybné Ize distanc¢né:

« posoudit zdvaZnost stavu pacienta a v ndvaznosti na toto posouzeni rozhodnout (rada k odvraceni nebezpeci

z prodleni, sjednani terminu vysetfeni u Iékafe — objednani apod.)

+ U pacientl v dispenzarni péci ¢i u pacientl s chronickym onemocnénim konzultovat distan¢né v mezidobi

mezi prohlidkami.

Je na zvazeni (a odpovédnosti) Iékare, v jakém pripadé se spokoji s distan¢nim spojenim s pacientem a nebude
vyzadovat realizaci vy3etfeni.

Zékon predpokladéa vydani provadéci vyhlasky, kterd ma upravit technické pozadavky na kvalitu a bezpec¢nost
komunikace a Sifrovani komunika¢niho kanalu, zplsob prokazaniidentity komunikujicich stran a zpUsob projeveni
a zaznamu souhlasu nebo nesouhlasu pacienta s nahravanim zadznamu komunikace mezi poskytovatelem
a pacientem.

Bezpecnost pfi uzivani telemediciny je zcela zasadni otazka, tak jako dodrzovani Iékafského tajemstvi je zcela
zasadni pro bézné poskytovani zdravotnich sluzeb. Statni instituce by mély pfipravit zejména standard pro pouziti
telemedicinskych systému (HW a SW), resp. pfipravit certifikaci bezpecnych, ale i pfatelskych systém. V tomto
doporuceném postupu zpracovavame bezpecnost zejména ze strany poskytovatele telemedicinskych sluzeb.



Dodavatel telemedicinského systému by mél byt dostate¢né davéryhodny a mél by poskytnout ovéritelné
reference.

Systém by mél mit implementovano kvalitni koncové sifrovani (end-to-end), coz je zplsob ochrany komunikace
pred tfeti stranou, napf. pred odposlechem. Takto zasifrovand komunikace probihajici mezi dvéma stranami
(odesilatel a pfijemce) je srozumitelnd pouze pro tyto dvé strany. Kvalitni koncové Sifrovani rovnéz zabrani utoku
Man In The Middle.

Systém by mél mit implementovdno jednoznacné nezpochybnitelné ovéreni totoznosti komunikujicich
stran, aby bylo zabranéno tomu, Ze budou informace pfedany jiné nez opravnéné osobé.

Provozovatel komunikaéniho systému by nemél bez souhlasu pacienta zaznamenavat komunikaci a ani si ji nijak
nahravat ¢i zalohovat nebo zpracovévat pro dalsi vyuziti.

Zdravotnické zafizeni by mélo trvat na dostate¢ném smluvnim o3etfeni kompenzace pfipadnych Skod vzniklych
z divodu nedostatecného zabezpeceni telemedicinského systému.

Ochrana a pfistup k informacni bezpecnosti musi byt komplexni. Pokud chce zdravotnické zafizeni snizit
pravdépodobnost informacnich a pocitatovych hrozeb, musi zajistit bezpe¢nost na viech drovnich. Je tieba
zabezpedit sit proti napadeni zvenku i zevnitf, autorizovat pfistup k datlm, zajistit ochranu a obnovu dat,
zabezpecit jednotliva zafizeni a zejména zajistit dostate¢nou Uroven bezpecnostni gramotnosti personalu,
protoze ¢lovék - uzivatel je dnes tim nejslabsim prvkem v zabezpeceni informacnich a komunikacnich
technologii (viz pfiloha ¢. 3).

Vétsina modernich softwart (AIS) uzivanych v ordinaci VPL umozZnuje on-line komunikaci s pacienty pfimo. Pokud
Iékaf chce s pacientem on-line komunikovat, mél by uZivat spise tyto systémy, nez vefejné (i kdyz ¢asto zdarma)
jako napf. Teams, Zoom apod., popt. systémy od novych poskytovateld, kde neni bezpe¢nost komunikace a dat
jasna.

Al se s obrovskou vervou dostava i do primarni mediciny. Je na jedné strané velkou nadéji zejména pfi redukovani
administrativni/nemedicinské prace i v procesu diagnostiky, na druhé strané je jasné, Ze je v soucasné dobé pouze
nastrojem (na Urovni napf. tonometru) a za diagnostiku i terapii je vzdy odpovédny Iékafr. Velkym nebezpecim
mUze byt téZ mozné nebezpedi zneuziti medicinskych dat.

S ¢im muze (praktickému) lékafi pomoci Al:

« Automatizovanym tfidénim pacientt - Al chatbot nebo asistent mGze vyhodnocovat pozadavky, pfiznaky
a rozhodnout, zda je nutna osobni ndvstéva, resp. konzultace zdravotnika/lékare.

« Automatickym generovanim lékaiskych zprav — zejm. shrnuti konzultace, telekonzultace, navrhy lécby
nebo doporuceni k specialistovi.

« Podporou diagnostiky na dalku - analyza nahranych fotografii, hlasovych zaznama (napf. kasel, zména
dynamiky hlasu, barva sklér, kiize...), analyza méfeni z chytrych zafizeni.

« Planovanim a organizaci konzultaci - automatizace objedndvek a pripominky pacientiim, automatické
odpovédi na ¢asté otazky.

« Dohledem nad chronickymi pacienty - sledovani naméfenych hodnot (napf. krevni tlak, glukéza) a v€asna
upozornéni.

« Analyzou zdravotnich dat - Al m{zZe pomoci detekovat zmény a dynamiku v laboratornich vysledcich
a navrhovat dalsi kroky.

PFi tvorbé DP se tvurci inspirovali v riznych zemich zejm. Evropy. Velkym pfinosem je legislativa v SRN. Nicméné
diky pomérné velké diverzité zdravotnich systém neni té. mozné feSeni jednoduse prebirat.



Al - uméla inteligence je soubor metod a technologii, které umoznuji pocita¢lim napodobovat lidské mysleni,
zejména uceni, rozpoznavani vzorcll a rozhodovani. V mediciné se Al vyuziva napf. k analyze zobrazovacich
metod, predikci rizik onemocnéni, podpofe klinického rozhodovani nebo zefektivnéni administrativnich ukold.
Odpovédnost za uZiti i pfipadné zavéry je na strané Iékarfe

Cream skimming (,lizdni smetany”) — nesystémové chovani nékterych poskytovatell zejm. distanc¢nich
zdravotnich sluzeb, ktefi se soustfedi pouze na lukrativni sluzby v mediciné. V kone¢ném dlsledku vede ke
zhorseni dostupnosti zdravotni péce

IT - informacni technologie

ICT (Information and Communication Technologies) — informacni a komunika¢ni technologie

mHeath - vyuzivani mobilnich zafizeni (telefon() k poskytovani zdravotnich sluzeb eHealth — elektronické
zdravotnictvi, vyuziva informacéni a komunikaéni technologie k podpofe zdravi

Telemedicina - zdravotnictvi poskytované bez pfimého (fyzického) kontaktu ucastnikd

Telediagnostika - diagnostika na zakladé dalkového sledovani rliznymi analyzatory

Telemedicinska poradna (TMP) — distan¢ni rady obecného charakteru bud nekonkrétnimu, nebo nezndmému
klientovi bez znalosti anamnézy (napft. poradny v rliznych ¢asopisech a webech)

Telemedicinska konzultace (TMK) - skute¢né poskytovani zdravotnich sluzeb distanéni formou do jisté miry
nahrazujici fyzické konzultace pfimo v ordinaci. Jde o individualizovanou formu zdravotni péce u konkrétniho
pacienta zdravotnikem, ktery znd anamnézu pacienta a mél s nim v minulosti i fyzicky kontakt (registrujici VPL,
dispenzarizujici 1ékar)

Tisnova péce - sluzba na pomezi socialni a zdravotni péce. Klient md moznost ve svém pfirozeném socialnim
prostiedi prostrednictvim distancni komunikace nejen privolat pomoc v akutnim stavu, ale pokud si preje, je
mozné hlidat zmény v dennich aktivitach, popf. fyzikalni veli¢iny

Webindrf — forma distan¢niho vzdélavani, probihd bud' v pfimém prenosu (on-line), nebo off-line ze zdznamu

1. Donaghy E, Atherton H, Hammersley V, McNeilly H, Bikker A, Robbins L, John Campbell J, McKinstry B: Acceptability, benefits, and challenges of
video consulting: a qualitative study in primary care. British Journal of General Practice 2019; 69 (686): e586-e594. doi: https://doi.org/10.3399/
bjgp19X704141.

2. Covid-19: a remote assessment in primary care. BMJ 2020; 368: doi: https://doi.org/10.1136/bmj.m1182 (Published 25 March 2020); BMJ
2020;368:m1182.

3. Shaw S, Wherton J, Vijayaraghavan S, et al. Health services and delivery research. Advantages and limitations of virtual on-line consultations in
a NHS acute trust: the VOCAL mixed-methods study. NIHR Journals Library, 2018.

4. Seuren LM, Wherton J, Greenhalgh T, Cameron D, A'Court C, Shaw SE. Physical examinations via video for patients with heart failure: qualitative
study using conversation analysis. J Med Internet Res 2020; 22:e16694: doi:10.2196/16694. pmid:32130133.

5. Chorin E, Padegimas A, Havakuk O, et al. Assessment of Respiratory Distress by the Roth Score. Clin Cardiol. 2016;39(11):636-639: doi:10.1002/
clc.22586.

6. Seuren LM, Wherton J, Greenhalgh T, Cameron D, A'Court C, Shaw SE. Physical examinations via video for patients with heart failure: qualitative
study using conversation analysis. J Med Internet Res 2020;22:e16694: doi:10.2196/16694. pmid:32130133.

7. Neighbour R. Ten tips for telephone consultations about COVID-19. BJGP, 2020. https://bjgplife.com/2020/03/19/neighbours-ten-tips-for-
telephone-consultations-about-covid-19/.

Poznamky k telemedicinské propedeutice

Videohovor vs. klasicky telefonicky rozhovor

Telefonicky rozhovor je rozsifena a spolehlivd technologie, kterd mlze naddle poskytnout nemalé mnozstvi
informaci. PoZzadavky pacient(l s mirnymi pfiznaky, nekomplikovanymi symptomy a pozadavkem administrativni
konzultace mohou byt vyreSeny pouhym telefonickym rozhovorem. Videohovor nabizi pfidatnou obrazovou
informaci (moznosti nonverbalni komunikace, posunky, mimika), Sir$i moznost diagnostiky a ¢aste¢né i 1é¢by. Je
tedy vhodnéjsi pro vaznéji nemocné a komorbidni pacienty, umozniuje vétsi osobni vliv |ékafe a vétsi kontrolu nad
rozhovorem. Rovnéz je vhodnéjsi napf. pro Uzkostné pacienty ¢i fedeni socidlnich a rodinnych problému. Taktéz
castecné eliminuje vliv tzv. fenoménu bilého plasté (pacient se nachazi ve svém vlastnim prostredi). Zasadnim
faktorem je zachovani bezpecnosti pfenasenych dat. Pacienti vnimaji videohovory oproti telefonnimu kontaktu
jako vice dlvéryhodné. Pro sdéleni zavaznych ¢i velmi citlivych informaci naopak jednozna¢né uprednostriuji
fyzicky kontakt. (Donaghy E, Atherton H, Hammersley V, McNeilly H, Bikker A, Robbins L, John Campbell J,
McKinstry B: Acceptability, benefits, and challenges of video consulting: a qualitative study in primary care. British
Journal of General Practice 2019; 69 (686): e586-e594. doi: https://doi.org/10.3399/bjgp19X704141).




Predtim, nez se lékafr pripoji k videohovoru - technické otazky

« Idedlni je, pokud je ordinace vybavena dvéma monitory: na jednom zdravotnik sleduje videohovor a na
druhém ma pfistup do zdravotnické dokumentace pacienta. Vyzkumy ukazuji, Ze ¢im je pfipojeni technicky
kvalitné&jsi, tim spiSe lékar i pacient vnimaji videohovor obdobnym zpUlsobem jako klasicky osobni rozhovor.
(Seuren LM, Wherton J, Greenhalgh T, Cameron D, A'Court C, Shaw SE. Physical examinations via video for
patients with heart failure: qualitative study using conversation analysis. J Med Internet Res 2020;22:e16694.
doi:10.2196/16694. pmid:32130133).

+ Je vhodné klienta pfedem upozornit (e-mailem, SMS apod.), jak a kdy bude rozhovor probihat, a zejména co
si ma pfipadné pfipravit (karticka pojistovny, 1éky, které aktudlné uzivd, Iékaiské zpravy, popf. pfistroje, které
doma pouziva k vysetfeni).

+ Pro videohovor vzdy vybereme vhodny ¢as. Rozhovor pod tlakem dalSich okolnosti ¢i s nekvalitnim pfenosem
dat je méné pfinosny, az nebezpecny.

+ Kvideorozhovoru se pacient predem objednd, videokonzultaci zahajuje l1ékaf zpétnym voldnim v dobé k tomu
urcené, musi byt jasné, jaky ¢as mize byt konzultaci vénovan.

- Videohovor potfebuje stejny prostor jako klinické vysetfeni v ordinaci, nelze jej pouzit jako modalitu navic
(napf. mezi fyzicky pritomnymi pacienty).

+ Po pfipojeni videohovoru zkontroluje 1ékaf audio i video (,Slysite mé, vidite mé?”) a nasledné vyzve pacienta,
aby provedI to samé. Lékaf m{ize pomoci s fesenim jednoduchych problému (blokovany mikrofon/kamera), ale
nem{(ze fesit vétsi technické problémy. Pokud takové jsou, je nutno TMK ukoncit.

Zacatek konzultace

« LékaF zkontroluje pacientovu identitu, pokud to neprovede systém videokonference automaticky (dotaz:
jméno, datum narozeni, popf. si necha ukazat néjaky identifika¢ni ndstroj: karticku pojistovny apod.). Riziko
zamény pacienta je u videohovor( vyssi nez u béznych konzultaci!

+ Rozhovor je nutno vést, pokud mozno pfimo s pacientem, nejlépe o samoté, pacient nemusi byt v mistnosti,
z které vede videohovor, sdm a nemusi mu byt pfitomnost jiné osoby pfijemna. Nicméné spolecensky po néj
mUzZe byt sloZité jiné osoby z dosahu vykazat.

« Zasahovani rodinnych pfislusniki do hovoru se pokusme zamezit (napf. komentovani rozhovoru manzelem/
manzelkou, tlumoceni informaci détmi technicky pomdahajicimi s videohovorem atd.). ,Dékuji vdm za pomoc,
ale nyni prosim opustte mistnost, abychom méli s pacientem dostatek soukromi.”

+ Je nutné vyzadat si vyslovny souhlas pacienta s videohovorem, véetné upozornéni na mozna omezeni
videohovoru oproti klasickému vysetfeni.

» Dotaz na pacienta, kde se pravé nachazi (vétsina pacientd bude doma, ale mohou byt jinde).

+ Nasledné zacind vlastni rozhovor zaméreny i na otazky, které v ordinaci klast neni potfeba: Co pravé pacient
déla (lezi v posteli, nebo sedi u stolu?).

+ Pokud stav plsobi vaznym dojmem (napf. pacient se zadychava pfi hovoru), postupujeme pfimo ke klinickym
otazkam.

+ Pokud mame dostatek casu, zjiStujeme, proc se pacient rozhodl pro vzdalenou konzultaci pravé ted (napf.
pacient nebo jeho rodina se obdvala vaznosti stavu, pacient citil velkou Uzkost). Zjistujeme, co je hlavnim
pozadavkem pacienta — klinické vysetfeni, potvrzeni, odeslani, rada, uklidnéni...

Anamnéza a fyzikalni vysetfeni

Odebrani anamnézy se pfi videohovoru vyrazné nelisi od navstévy v ordinaci. Pravé anamnéza je viak hlavnim
zdrojem informaci pro omezené moznosti fyzikalniho vysetfeni béhem videohovoru, a dobra znalost anamnézy
je tedy klicova. Bez pfedchozi znalosti pacienta mUize byt videohovor velmi zavadéjici.

Fyzikalni vysetieni je po telefonu prakticky nemozné a vyrazné ztizené béhem videohovoru. Jedna se vzdy
o kompromisni feSeni. Doporuceni dle evidence based medicine pro distanéni vysetfeni je obecny nedostatek
(napf. Rothovo skére pro zhodnoceni dusnosti; Chorin E, Padegimas A, Havakuk O, et al. Assessment of Respiratory
Distress by the Roth Score. Clin Cardiol. 2016;39(11):636-639. doi:10.1002/clc.22586). Odborna verejnost stale
pracuje na vytvoreni systému telemedicinské propedeutiky, tedy systému doporuceni, jak vysetfit pacienta na
dalku, zejm. bez specidlnich pfistroju.

V pfipadé videohovor( stoupa vyznam tzv. Cervenych prapork( ¢&i varovnych priznak(, které predstavuji
symptomy, u kterych hrozi nebezpeci z prodleni a mély by byt v rdmci moznosti okamzité vylouceny (napf.
dusnost, nepfestavajici bolest na hrudi, opoceni a bledost, ndhle vznikla zmatenost, cyanéza, no¢ni poty, bolest
budici v noci, dosud nepoznand bolest u fertilnich nebo jiz rodiviich zen). Vzhledem k tomu, Ze nelze fadu
symptom0 vidét ¢i vysetfit (napf. styl chlze pfi pfichodu do ordinace, stoj Spic¢ky-paty, preferovana ulevova
poloha apod.), je nutné pokladat cilené otazky, ev. vyzvat pacienta k provedeni téchto ukonu (,Pokud lezite
v posteli/sedite, zvlddnete se postavit?”). Ve zdravotnické dokumentaci by mélo byt uvedeno, co Iékaf mohl vidét
a co naopak nemohl vidét (napf. vysetfeni hrdla bylo/nebylo mozné). Radu pfistroji pouzivaji pacienti sami doma
(glukometry, tonometry, EKG apod.) Pfi pouZziti videohovoru lze vyuzit namérenych hodnot, zkontrolovat spravny
pridbéh méreni, a zpfesnit tak naméfené hodnoty. Pfi videohovoru muze Iékaf na vlastnim pfistroji v ordinaci
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demonstrovat spravny postup. Vzdy je viak tézké posoudit kvalitu necertifikovanych pfistroji: jednotlivé hodnoty
nelze posuzovat se stejnou vahou jako hodnoty namérené v ordinaci.

Rozhodnuti o dalSim postupu

Telefonicky nebo videohovor probéhl lege artis, pokud je diagnéza jasna, trvani akutni nemoci je kratké nebo
se jednd o zndmé a dlouhodobé stabilizované chronické onemocnéni, nejsou pfitomny zadné varujici pfiznaky
(Cervené praporky) a pacient se jevi celkové kompenzovan. Dale musi byt pacient schopen a ochoten pfijmout
zavéry vysetieni a doporuceni na délku. Pokud si pacient ¢i I1ékaF nejsou témito body zcela jisti, musi nasledovat
kontaktni vysetfeni pacienta |ékafem.

Etika v telemediciné nejen v primarni péci
Telemedicina jako rychle se rozvijejici forma zdravotni péce v primarni péci musi byt pouzivana v souladu se
zasadami lékafské etiky a péce o pacienta.

1. Obecné zasady lékarské etiky aplikované na telemedicinu

» Respekt k autonomii pacienta - pacient ma pravo svobodné se rozhodnout, zda vyuzije telemedicinu,
v pfipadé rozhodnuti neakceptovat distan¢ni sluzby nesmi byt nijak diskriminovan.

» Beneficence a non-maleficence - sluzba nesmi pacienta vystavit nebezpeci, ¢&i mu dokonce ublizit, naopak
ma vést ku prospéchu (napf. rychlejsi pfistup k péci, jednodussi pfistup geograficky perifernich oblasti se
ztizenym pfistupem k péci).

» SpravedlInost - rovny pfistup k telemediciné bez diskriminace: napf pfipojeni, IT vybaveni, IT gramotnost. Stat,
obce, resp. zdravotni pojistovny by mély pomoci zajistit maximalni rovnost pfistupu.

« Profesionalita a dlivéryhodnost — musi byt jasné, jaké sluzby jsou poskytovany, zda pouze poradenské
(,telemedicinska poradna - TMP*), nebo skutec¢né sluzby medicinské ,telemedicinska konzultace - TMK"), zejm.
TMK nesmi byt reklamou na konkrétni vyrobky a nesmi v ramci ni dochazet k prodeji.

« Lékar by mél pfi distan¢ni péci dbat na zachovani dlivéry a empatie, pfestoze interakce neprobihd osobné.

2. Odpovédnost a kompetence

+ Poskytovatel by mél mit jasné definovany rozsah péce, ktery Ize bezpecné poskytovat distan¢né, musi mit
pfistup k anamnestickym datlm pacienta, resp. aktudIni zdravotnické dokumentaci.

+ Lékaf ma povinnost odmitnout distancni konzultaci, pokud dojde k zavéru, Ze by to ohrozilo kvalitu nebo
bezpecnost péce.

« Poskytovatel garantuje, ze TM sluzby poskytuje kompetentni zdravotnicky personal, dle platnych
legislativnich pozadavk( (napt. zakon €. 372/2011 Sb. a vyhlaska ¢. 98/2012 Sb.).

3. Ochrana soukromi a diivérnosti informaci

« Zajisténi souladu s GDPR a zakonem o zdravotnich sluzbach.

« Zabezpeceni soukromi pacienta.

« Zabezpeceni viech komunikacnich kanall proti zneuziti informaci (Sifrovani, logy, pfistupy).
. Transparentni souhlas pacienta se zpracovanim Udajl a vyuzZitim technologii.

« Odpovédnost za ztratu dat.

4. Informovany souhlas a svobodna volba pacienta
« Pacient musi byt srozumitelné vhodnou formou informovan o:
» vyhodach a limitech telemediciny,
» alternativnich moznostech péce,
» moznostech pfechodu na prezencni péci.
« Souhlas musi byt jasné vyjadfen a dokumentovéan. Jeho vyjadfeni je nedilnou soucasti zdravotnické
dokumentace.

5. Kvalita péce a bezpecnost
+ Telemedicina nesmi byt druhofada forma péce — poskytovatel musi zajistit:
» kvalitni pfistupové technologie (video, bezpeény pfenos),
» postupy pro eskalaci péce (napf. pfechod na fyzické vysetreni, pfevoz pacienta do nemocnice, iniciace
zachranné sluzby),
» vedeni zaznamu do zdravotnické dokumentace dle vyhlasky ¢. 98/2012 Sb.

6. Transparentnost a odpovédnost
- Jasna a vefejné pfistupna vlastnicka struktura provozovatele a konkrétniho poskytovatele sluzby.
+ Jasné vymezeni odpovédnosti mezi pacientem, |ékafem a technickym poskytovatelem, musi byt jasné, kdo



(poskytovatel zdravotnich sluzeb) sluzbu poskytuje.

Zakaz propagovat konkrétni sluzby, produkty a zdravotnicka zafizeni

» pokud je provozovatel jakkoli sponzorovan, musi byt znami sponzofi,

» pokud se jednd o telemedicinskou poradu (viz 2. 1. 1), musi byt zcela jasné, Ze se nejedna o medicinskou/
zdravotnickou sluzbu.

Informace o tom, kdo a za jakych okolnosti nese odpovédnost za:

» technické problémy (blize popsat napf. situaci, kdyz dojde k vypadku béhem akutni situace),

» nespravnou interpretaci dat.

. Zohlednéni pravniho ramce

Kodex musi reflektovat:

» doporuceni CLK a odbornych spole¢nosti (napt. SVL CLS JEP),
» smérnice EU (napf. eHealth Action Plan, GDPR),

» doporuceni WHO k bezpe¢nému poskytovani distanéni péce.

. Etické pouziti umélé inteligence a automatizace vTM

Pokud poskytovatel pouziva Al nastroje, musi byt:

» transparentné oznaceno, Ze jde o ne-lékafské rozhodnuti,
» moznost pfimého kontaktu se zdravotnikem zachovana,
» neanonymizované informace nesméji slouzit k ,u¢eni” Al,
» odpovédnost za kone¢né rozhodnuti vzdy nese |ékaf.

Doporucené zdroje pro etické otazky:

World Medical Association — Statement on the Ethics of Telemedicine (2020)
CLK - Eticky kodex IékaFe (obecné zasady)
WHO - Global strategy on digital health 2020-2025

Prevence uniku citlivych dat

Na ¢lovéka — uzivatele elektronického systému - jako na nejzranitelnéjsi prvek se soustfeduji metody socidlniho
inzenyrstvi, jejichz cilem je obejit technické prostfedky zabezpecenia za pouziti sofistikovanych technik manipulace
a klamu ziskat informaci nebo pfistup k ni prostfednictvim uzZivatelovy nepozornosti a neinformovanosti.

V praxi lze tyto utoky délit do dvou typU:

utocnik se snazi vylakat dGvérné informace od uzivatele prostfednictvim faleSné identity — vydava se za jinou
osobu, ufad, pojistovnu, jiné zdrav. zafizeni a podobné,

utocnik ovladne elektronickou identitu skute¢né osoby nebo instituce a snazi se skryté vylakat ddvérné
informace.

Zéakladni body prevence uniku a ztraty dat jsou:

dostatecné aktualizovany, zabezpeceny a zélohovany elektronicky systém,

pouzivat automatické bezpecnostni aktualizace systému, pokud jsou dostupné, ¢i pravidelné instalovat
dostupné bezpecnostni zaplaty,

pouzivat systémy pro komplexni internetovou ochranu od renomovanych vyrobcl, vhodny produkt je
mozné vybrat nejlépe na zakladé nezavislych testd, napf.:

https://www.av-comparatives.org/

https://www.av-test.org/

https://selabs.uk/,

pro kritické elektronické systémy pouzivat zadlohovaci strategii 3-2-1, coz ve zkratce znamen3, zZe je tfeba mit
minimalné tfi kopie svych dat, z nich dvé jsou mistni, ale na rozdilnych zafizenich, a minimalné jedna kopie
externi (vzdaleny server, cloud),

dostatecné zabezpeceni pristupu k elektronickému systému: kazdy uzivatel by optimalné mél mit sv{j ucet
dostatec¢né ochranén: kvalitni heslo, biometrické ovéreni (napf. otisk prstu), vicefaktorové ovéreni (napt. USB
kli¢ a heslo),

uzivatel by nemél nechdvat elektronicky systém pfistupny bez dozoru (zejm. uzamykani pocitace ¢i odhlaseni
od systému pfi odchodu),

zdrava neduvéra pfi zahdjeni distan¢ni komunikace a disledné ovéfeni identity protistrany — vénovat
pozornost nesrovnalostem - jiné telefonni cislo, jiny e-mail, nez je v dokumentaci, neznalost véci, které by
osoba znat méla atp.
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Zasady bezpecnosti vyuziti IT v ordinaci VPL

1. Rizika vné ordinace

Hrozba

Co hrozi

Co s tim (srozumitelné)

Kybernetické utoky:
nevyzadané/podvodné
e-maily, Skodlivé prilohy
(napt. viry)

Zablokovani pocitace,
ztrata/zasifrovani dat

Neotvirat podezielé e-maily a pfilohy, pouzivat
antivirovy program, zélohovat data

Nepodporovany nebo stary
/neaktualizovany operacni
systém /program

Snadnéjsi prlinik hacker(

Pravidelné nechat aktualizovat pocitac i programy —
idedlné od IT firmy

Unik dat o pacientech

Poruseni GDPR, ztrata
dlvéry pacienta, pokuta

Pracovat jen v zabezpeceném systému, nesdilet
pfistupy, Sifrovat zalohy, pouzivat zabezpecené

Nezabezpecené pripojeni
do ordinace

Cizi osoba mize
proniknout do systému

Pouzivat zabezpecené pripojeni pres tzv. VPN —
zajisti IT technik

Falesné klamavé weby
vyzadujici zadani informace

Ukradeni hesla

Pozor na adresni fadky — zadavat jen adresy, které
znate. Nezadavat hesla do neznamych stranek

Podvodné e-maily (napf.
»Z banky”)

,,,,,,

Nikdy neklikat na odkazy v podivnych e-mailech,
radéji zavolat dotyc¢né instituci, nepouzivat IT
ordinace sk soukromym aktivitdm

Nezabezpecena Wi-Fi sit

Vniknuti do systému
pres bezdratovou sit,
odposlech komunikace

Wi-Fi by mél nastavit odbornik, sit pro pacienty a sit
pro ordinaci oddélit

Zneuziti identity zndmé
instituce/firmy vydavani se
za davéryhodnou firmu

Ziskani dlvéry a nasledny
utok

Vzdy ovéfit komunikaci (napf. telefonicky), nefesit
bezpecnost e-mailem

Skodlivy program
z internetu nebo USB/
malware

Poskozeni dat, kradez
informaci

Nepouzivat cizi USB, nenechavat zapojené
neovérfené disky, pouzivat antivir

Slabd hesla (napf.,1234")

Snadné prolomeni

Pouzivat silnd hesla - delsi, s ¢isly i pismeny, pro
kazdého zaméstnance jiné, pouzivat spravce hesel




2. Rizika zevnitf ordinace

Hrozba Co hrozi Co s tim (srozumitelné)
Sdileni pfihlasovacich udajl | Neni dohled, kdo jakou _ . . -

. p . I Kazdy zaméstnanec ma mit vlastni pfistup
mezi pracovniky ordinace operaci délal

Chybné nastavena /
nenastavena opravnéni

Pfistup k udajlm, které
nema dany pracovnik
vidét

Spravné nastaveni pfistupu podle role ,kazdy ma
mit pfistup jen k tomu, co nutné potirebuje”— napf.
administrativni pracovnik nevidi zdrav. data, sestra
nevidi ekonomiku

Chybné nastaveni
konfigurace pocitacd

Oteviena cesta Utoku

Nastavit by mél IT odbornik, ne ,kamarad, co tomu
trochu rozumi”

Umyslné poskozeni
(zaméstnanec, udrzba
apod.)

Sabotaz nebo kradez dat

Zamykat PC, zaznamenavat loginy (zaznam
kdo, kdy, co délal), pfi odchodu zaméstnance
uzamknout/zablokovat Gcty

Pouziti neautorizovaného
HW (napt. flash disk
nalezeny v ¢ekarné,
pacienta)

Zavirovani systému

Nepouzivat cizi disky, pouzivat scan HW

Nedbalost/otevieni
nebezpecné prilohy

Vniknuti viru

Personal skolit, aby védél, jak vypadaji podvodné
e-maily

udaja

Unik dat

Tisknout jen potfebné dokumenty, nenechdvat je
volné pristupné (na tiskarné, v kopirce apod.)

Pouzivani osobnich
zarfizeni vlastnich zafizeni
zaméstnancl (mobild,
notebookd...)

Mozny prinik viru do
systému

Pravidla pro osobni zafizeni - idedlné zakazat
pfistup do systému z nich

Nezabezpecené zalohy

Unik dat pFi kradezi disku

Z3lohy by mély byt chranéné heslem a ulozené
bezpecné

Staré ucty byvalych
zameéstnancu

PFistup neopravnéné
osoby

Po odchodu zaméstnance ihned zrusit pfistupy,
mit vypracované postupy, co délat pfi odchodu
zaméstnance

Pacient, klient s umyslem
Skodit, napf. foti obrazovku,
nahrava data USB

Unik citlivych dat

Pocita¢ by mél byt chranény, obrazovka se zamykat
pfi odchodu

13



14

3. Rizika zpusobena technikou

Hrozba

Co hrozi

Co s tim (srozumitelné)

HW: Porucha pocitace

Vypadek provozu, ztrata
dat

Mit zalozni zafizeni, pravidelné servisni prohlidky,
zalohy, smlouva s IT firmou

SW: Porucha programu

Nemoznost pfistupu
k datdm, nemoznost
pracovat

Pravidelné aktualizovat a testovat software

HW: Ztrata dat (napf. po
padu disku)

Uplna ztrata
dokumentace

Zalohovat - idealné na vice mist, véetné mimo
ordinaci (systém 3-2-1 viz déle)

Stara verze op. systému

Nejsou opravy/zaplaty

Pocitace obnovit nebo vyménit za novéjsi

(Windows...) chyb
Pomalejsi/zastaraly C i , Investovat do zakladniho vybaveni alespon kazdych
hardware ZdrZzovani prace, vypadky 5_7 ot

Nebezpelné/zastaralé,
nekompatibilni periferie
(napt. tiskarna s pfipojenim
k internetu)

Mozny vstup do systému

Tiskarny nastavit zabezpecené, vypnout pfistup
zvenku

Zastaraly systém, bézi jen
na starém pocitaci

Nemoznost aktualizace

Virtualizace nebo pfechod na novy systém (s
pomoci IT firmy)

Nezabezpeceny/
neprovéfeny/neznamy
cloud (on-line ulozisté)

Ztrata, unik zneuziti dat

Sluzba musi splnovat pravidla GDPR, sifrovani,
pfistup chranén heslem i ovéfenim

Zneuziti dat na vyfazeném
HW

ZneuZziti dat v archivu,
poruseni GDPR

Spravna likvidace HW, zejm. zni¢eni harddisku, pfi
»second hand” pouziti HW

4. Co mize zplsobit ¢clovék

Hrozba

Co hrozi

Co s tim (srozumitelné)

Slabé heslo

Snadné prolomeni

Pouzivat silnd hesla, ménit je pravidelné, sprava
hesel, penézenka

Klikani na nebezpec¢né
odkazy

Zavirovani pocitace

Neotvirat odkazy v podivnych e-mailech, skolit
personal

Sdileni citlivych udaja
neopravnénym subjektliim

Poruseni ml¢enlivosti

Nepouzivat ke komunikaci nespolehlivé
komunikacni kanaly (e-mail apod.), nesdélovat
informace bez ovéreni identity druhé strany

Ignorovani alarm(/
doporuceni/upozornéni
(napt. aktualizace,
expirace...)

Nechranény systém

Aktualizace neodkladat - nebo zajistit IT sluzbu,
ktera to resi

Neproskoleny zaméstnanec

Nevi, co je nebezpecné

Pravidelna skoleni (klidné 1x ro¢né), napf. i formou
e-learningu

Zapomenuté zamknuti
pocitace

Moznost pfistupu cizi
osoby

Pocita¢ se md zamknout, kdyz od néj uzivatel
odejde

Nedostate¢né zalohovani

Ztrata dat

Automatické zélohovani, idealné podle principu
3-2-1 (i mimo ordinaci)

Nejasné role pfi udrzbé, IT
bezpecnost aktualizaci

Chaos pfi problémech

Jasné si urcit, kdo v ordinaci komunikuje s IT firmou,
a kdo je za co odpovédny

Odchdazejici zaméstnanec,
konec smlouvy s IT firmou

Moznost utoku ,na
rozlou¢enou”

Vcas odebrat pfistupy, pfipadné sledovat
podezielou aktivitu, mit vypracované automatické
postupy pro dané situace




Uhrada TM sluzeb v ordinaci VPL

K datu vydani novelizace existuje TM vykon péce hrazeny z v. z. p. v ordinaci VPL:
« 01305 - (VZP) DISTANCNI KONZULTACE ZDRAVOTNIHO STAVU REGISTROVANEHO PACIENTA VPL NEBO PLDD

Platnost vykonu od: 1. 2. 2023
Ohodnoceni: 137 K¢

Odbornost: 001 a sdileni pro 002
ZUM: NE

ZULP: NE

Omezeni mistem: A

Omezeni frekvence: 1/1 den; 6/rok
Cas vykonu: 10 min

Vykon je uréen pro epizody klinické péce o registrovaného pacienta, kterd je provadéna z ordinace praktického
Iékare distan¢nim zplsobem - pacient neni fyzicky pfitomen v ordinaci.

Cilem je zvyseni a zefektivnéni dostupnosti registrujicich poskytovateld v oboru vieobecného praktického
Iékafstvi a praktického lékarstvi pro déti a dorost pro indikované registrované pacienty, jejichz zdravotni stav
poskytovatel zna, dlouhodobé o né pecuje, a timto si rozsifi portfolio sluzeb poskytovanych v ordinaci, tedy jedna
se 0 jednu z moznych epizod péce/kontaktu v ramci [é¢ebného reZzimu o daného pacienta. Oc¢ekdvanym cilem je
zlepseni dodrZeni [é¢ebného planu ze strany pacienta.

Vykon Ize vykazat u pojisténc(, ktefi jsou registrovani na nékterém z pracovist poskytovatele a zaroven na né byl
vykazan v poslednich 24 mésicich néktery z vykonu preventivni, pravidelné nebo dispenzérni péce: 01021,01022,
02021, 02022, 02031, 02032, 01201, 01204, 09532, 02039. Vykon se vykazuje v situaci zmény zdravotniho stavu
pacienta nebo v pfipadé potieby monitorace jeho aktudlniho zdravotniho stavu.

Vykon nelze vykazat v pfipadé pouhé preskripce 1é¢ivych pfipravkl nebo zdravotnickych prostfedkd (chronické
medikace) po telefonu, sdéleni a konzultace laboratornich vysledkl, objednani k vy3etfeni, zmény terminu
vysetieni a v jinych situacich, kdy nejsou naplnény nize uvedené ¢innosti. Vykon neslouzi ke konzultaci druhého
nazoru. Vykon Ize vykdzat, pokud je distan¢ni péce provadéna nad ramec vykonu 09513 - Telefonicka konzultace
osetfujiciho lékare pacientem.

K vykonu nelze vykdzat zadny jiny zdravotni vykon. O vhodnosti provedeni distan¢ni konzultace rozhoduje
registrujici 1ékaf.

Obsah ¢innosti zahrnutych ve vykonu:

+ odbér anamnézy cilené zaméreny na subjektivni potize pacienta vztahujicim se k danému vysetfeni,

« distanc¢ni zhodnoceni subjektivnich obtizi,

+ zhodnoceni dosavadniho Ié¢ebného planu a dosavadnich laboratornich a dalSich vy3etfeni,

« vysetfeni zdravotniho stavu provedeného distan¢né (videokonferenci, telefonicky, e-mailovou komunikaci, ¢i
s vyuzitim néjaké socidlni platformy),

- stanoveni diagnostické rozvahy, stanoveni pracovni diagnézy a stanoveni planu dalsiho postupu (véetné
rozhodnuti o terminu a zpGsobu dalsi kontroly), ¢i adekvatni terapie,

- edukace pacienta a dalsi administrativni ¢innost spojend s vykonem (véetné preskripce, Zadanek, povinnych
hlaseni),

« zépis do zdravotnické dokumentace (v¢etné formy a délky distan¢niho kontaktu).

Doporuceny postup ,Telemedicina” pro praktické lékare byl vytvofen za podpory NPO (Narodni plan obnovy)
- ,Podpora projektii pro inova¢ni technologie ve zdravotnictvi — telemedicina” - Reg. ¢.: CZ31. 1. 01/
MV/23_44/0000044, jehoz zamérem je vytvofit podminky a transparentni rdmec pro poskytovani zdravotnich
sluzeb na dalku s vyuzitim ICT (telemediciny véetné mHealth), ktery zahrnuje analyzu a navrh legislativnich
opatfeni, systém hodnoceni intervenci vyuzivajicich telemedicinu, navrh doporucenych klinickych postup(, navrh
a realizaci platformy pro zpfistupnéni nastroja telemediciny a ovéfeni metod a systém v pilotnich projektech.
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